Ghidul #WorkingSafeOnline

bazat pe principii de securitate

Activitatile online au fost intotdeauna fnsotite de provocdri din perspectiva sigurantei
cibernetice. incepand cu masurile de pandemie COVID -19 si limitare a mobilitatii, din ce in ce
mai multi cetateni au ajuns sa depinda de mijloace digitale, atat in scopuri personale, cat si
profesionale - context in care siguranta online a devenit o preocupare din ce in ce mai mare.

Cu beneficii digitale vin si riscuri pe masura, cu toate acestea, acest aspect nu ar trebui sa fie
un motiv de panica sau teama n a utiliza noile tehnologii. Dimpotriva, acesta este cel mai bun
moment pentru a ne schimba comportamentul digital prin utilizarea tehnologiei cu o
atitudine responsabila - in timpul si dupa finalizarea pandemiei.

Ghidul actual este dedicat atat persoanelor fizice (profesori, studenti, telemuncitori, parinti
sau cetateni digitali de zi cu zi), cat si organizatiilor (ONG-uri, intreprinderi mici si mijlocii,
freelancers).

Scopul acestui Ghid este de a veni in intampinarea utilizatorilor de internet si tehnologie cu o
serie de bune practici care sa asigure masuri minime de siguranta pentru toata lumea. Am
inclus elemente de baza si am oferit exemple care ar putea face transformarea digitala mai
accesibila pentru toti utilizatorii. Practicile si exemplele incluse in acest Ghid nu sunt insa
exhaustive, intrucat in ceea ce priveste securitatea si siguranta digitala sunt mult mai multe
lucruri care trebuie luate in considerare.

Speram ca acest Ghid va fi util Tn activitatea pe care o desfasurati si va invitam sa impartasiti
cu noi experientele dvs. personale in lumea digitala. Nu ezitati sa ne contactati daca doriti sa
transmiteti feedback, recomandari sau idei noi la adresa contact@digitalcitizens.net.
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Folositi parole lungi / 2FA

e Alegetio parold lungd formata din sase sau mai multe CUVINTE aleatorii (Passphrase)

pentru a va bloca computerul. Sase sau mai multe numere ca PIN - pentru a va bloca

telefonul - unde este posibil.

e Activati autentificarea ,in doi factori” sau ,,in doi pasi” pe Google, Facebook sau alte

conturi online.

® Protejati-vd parolele - Nu reutilizati parolele! Utilizati un manager de parole daca este

posibil.
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THROUGH 20 YEARS OF EFFORT, WEVE SUCCESSFULLY TRAINED
EVERYONE TO USE PRSSWORDS THAT ARE HARD FOR HUMANS
To REMEMBER, BUT EASY FOR COMPUTERS TO GUESS.

= Dacd sunteti interesat sd aflati cdt de sigurd este parola dvs. o puteti testa aici!
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https://www.pcmag.com/picks/the-best-password-managers
https://howsecureismypassword.net/

Fiti constienti de cine are acces la datele dvs. si ce date partajati

e FEvaluati instrumentele pe care le utilizati.

e \Verificati-va setdrile de confidentialitate in conturile de retele
sociale. Este posibil ca aceste site-uri sa ofere altor
utilizatori/entitati mai multe informatii despre dvs. decat
intentionati sa transmiteti.

® Monitorizati- va conturile pentru activitatea suspecta.

= Aruncati o privire la acest proiect dacd sunteti interesati sd

intelegeti si sd controlati mai bine urmele pe care le Idsati online
https://myshadow.org/

Fiti atenti ce accesati

° Evitati click-urile pe link-uri suspecte sau atasamente de
e-mail, In special de la persoane pe care nu le cunoasteti.
Obiceiurile dvs. online ar putea fi ddunatoare indiferent de ce
instrumente/ aplicatii folositi.

° Evitati trimiterea de informatii sensibile pe site-urile

web accesate prin link-uri trimise de un tert necunoscut prin e-
mail/SMS. Daca este posibil, este mai bine sa introduceti manual
adresa URL a site-ului web in browserul dvs., in loc sa faceti click
pe link, pentru a evita phishingul.
° Instalati aplicatii numai din surse de incredere, renuntati
la descarcarea aplicatiilor piratate.

= phishing - este incercarea frauduloasd de a obtine informatii sensibile, cum ar fi numele de

utilizator, parolele si detaliile cardului de credit, deghizdndu-se ca o entitate de incredere intr-o
comunicare electronicd.

‘:.'.zh
% \ ¢ Digital Citizens

®25® ROMANIA

e
-

Ghidul #WorkingSafeOnline - bazat pe principii de securitate


https://myshadow.org/
https://cert.ro/citeste/alerta-covid-scam-phishing-oms

Faceti o copie de rezerva a datelor/backup - este una dintre cele mai bune practici
care trebuie luate in considerare zilnic.

® Pentru computerul dvs. puteti utiliza stick-uri USB,
hard disk-uri externe sau NAS (Network Attached
Storage - folosit de obicei pentru mai multe
computere in retea).

e Stocare in cloud - puteti alege dintre o varietate de
furnizori precum: iCloud, Dropbox, Google Drive si
OneDrive - pentru documente, fisiere, fotografii - cu

siguranta cel mai comod in zilele noastre, usor de
accesat si de partajat cu doua conditii. Prima si cea
mai importanta - conexiunea obligatorie la internet pentru a le putea accesa. A doua,
politica de gestionare a datelor personale a platformei, trebuie sa fiti atenti la acest
aspect mai ales daca stocati date sensibile. O atentie particulara trebuie acordata
conditiilor de utilizare cand folositi conturi “gratuite”.

® Smartphone - in functie de sistemul de operare, de obicei, datele sunt salvate Tn cloud.
Verificati setarile pentru a decide ce date salvati si cat de des. Puteti decide sa faceti
backup pentru telefon manual descarcand continutul pe computer/sau alt disc extern.

o Website-ul organizatiei - asigurati-va ca aveti o copie locald a site-ului dvs. web.
Verificati politicile de backup cu furnizorul dvs. de gazduire - host provider si pe CMS
(Sistem de gestionare a continutului) pe care il utilizati. De exemplu CMS WordPress
are plugin-uri speciale doar pentru Backup.

= Aici puteti gdsi mai multe argumente pro si contra tuturor acestor idei!

Pastrati dispozitivul in siguranta si actualizat

e Mentineti actualizat sistemul de operare al
dispozitivului utilizat, puteti activa Actualizarile automate.
e Utilizati browsere web care primesc frecvent actualizari
automate de securitate, ca de ex. Chrome sau Firefox.

® Asigurati-va ca aveti plug-in-urile pe care le folositi in

browser, actualizate (ex. Flash, Java etc.).
e C(Criptati datele. Majoritatea dispozitivelor sunt capabile

sa cripteze datele daca activati aceasta functie - consultati
documentatia dispozitivului pentru optiunile disponibile
sau cititi mai multe despre acest subiect.
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https://www.welivesecurity.com/2015/03/31/6-ways-to-back-up-your-data/
https://www.online-tech-tips.com/computer-tips/how-to-encrypt-all-your-online-data/

Conectati-va in mod inteligent din afara biroului - de acasa citre fisierele salvate pe
server-ul din birou sau la distanta cand utilizati o retea publica, ca de exemplu in cafenea, n
restaurant sau in hotel in timpul unui transfer.

o Nu utilizati niciodata internetul pe un computer
care nu are un software antivirus, antimalware
si / sau firewall instalat. Daca faceti acest lucru,
exista o posibilitate crescuta ca un hacker sa
poata instala malware sau keylogger pentru a
sustrage informatii.

e Utilizati un firewall - Mac si Windows au firewall-
uri de baza pentru desktop integrat in sistemul
de operare, care va pot ajuta sa va protejati

computerul Tmpotriva atacurilor externe. Cititi mai multe despre ce face un firewall!
e Folositi VPN (retea privata virtuald). Functioneaza ca un tunel care va protejeaza
conexiunea. In loc s§ expuneti date personale celor care controleazd reteaua, le
trimiteti prin intermediul unui furnizor de incredere. Daca organizatia dvs. nu are un
VPN va recomandam sa cititi acest ghid si, dupa caz, sa discutati cu un consultant IT.

> Definitie antivirus - uneori numit si anti-malware, este un software / program conceput si dezvoltat

pentru a proteja calculatoarele impotriva malware-urilor precum virusi, computer worms, spyware,
botnets, rootkits, keyloggers si altele similare. Programele antivirus scaneazd, detecteazd si elimind
virusi de pe computer. Instalati programe antivirus numai dintr-o sursd cunoscutd si de incredere.
Mentineti actualizate definitiile virusilor, motoarele si software-ul antivirusului pentru a vd asigura cd
programul dvs. rdmdéne eficient. latd o imagine de ansamblu actualizatd!

Protejati date sensibile

o Informati-va despre definitia datelor sensibile si care sunt acestea. Daca organizatia
dvs. gestioneaza / prelucreazd date precum informatii despre cardul de credit,
inregistrari ale elevilor/studentilor/minorilor, informatii despre sanatate si orice alte
informatii personale, ar trebui sa acordati atentie in special regulilor GDPR -
Regulamentul general privind protectia datelor, in vigoare din 25 mai 2018, care se
adreseazd tuturor celor care interactioneazd cu cetdteni din statele membre ale
Uniunii Europene.
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https://www.howtogeek.com/144269/htg-explains-what-firewalls-actually-do/
https://www.vpnmentor.com/blog/choose-best-vpn/?keyword=&geo=1008857&device=&keyword=&campaignID=1395756901&matchtype=b&adgroupID=95606221146&adpos=&extension=&kwd=aud-508600930278:dsa-19959388920&location=&geo=1008857&matchtype=b&device=&ad=420127659721&placement=&adposition=&gclid=EAIaIQobChMIsOOk5tzM6AIVi8reCh27sAc4EAAYASAAEgJbN_D_BwE
https://www.techradar.com/nz/best/best-antivirus

O GDPR se aplica tuturor organizatiilor - companii mari, dar si tuturor IMM-urilor
si ONG-urilor, nimeni nu este scutit!
O Acordati o atentie deosebitda Principiilor GDPR si drepturilor cetdtenilor -

instruiti-va corect personalul si informati beneficiarii.
O Pentru mai multe exemple practice, puteti citi standardul UCB de clasificare al

datelor, care include o clasificare pe niveluri de protectie a datelor si restrictiile
asociate. Retineti ca exemplele incluse in link nu sunt neaparat conforme cu
toate regulile GDPR.

o Desemnati o persoana din organizatia dvs. sa gestioneze acest tip de date.

o Nu salvati datele sensibile pe laptop, dispozitive mobile sau alte echipamente de lucru
si eliminati acest tip de fisiere din sistemul dvs. atunci cand nu mai sunt necesare.

® Accesati serviciile bancare sau cumparaturile online numai pe dispozitive si retele de
incredere si deconectati-va intotdeauna dupa aceste site-uri atunci cand ati finalizat
tranzactiile.

e Utilizati Intotdeauna criptarea atunci cand stocati sau transmiteti date sensibile. Cu
site-urile care necesita o autentificare, asigurati-va ca exista un lacat Tn bara
browserului care indica o conexiune HTTPS sau prezenta certificatului Secure Sockets
Layer (SSL) si ca adresa URL este cea corectd si nu o versiune modificata a site-ului
propriu-zis.

latd cum puteti verifica certificatul HTTPS / SSL in Chrome (alte browsere sunt
similare). Atunci cand conexiunea este criptata, veti gasi intotdeauna pictograma
lacatului in bara de adresa a browserului:

% Digital Citizens Romania | Digital X + - 2
ﬂ digitalcitizens.net w |
& = X
a8 Connection is secure
& O" I Your information (for example, passwords o credit = )
e RO | caro numbers) s private when it i sent to tis ite. Home Our Activity v Interests v Community €

e Learn more

B Cetificate (Valid) X
Show certificate (issued by CloudFlare Inc ECC CA-2) ‘

@ Cookies (23 in use

£ Site settings

Digital education

UTILIZARII
WEBSITE-URILOR NEOFICIALE

TELESCOALA TVR

CARE PROMOVEAZA

A COMPLETAREA ONLINE A NEXTLAB.TECH

x DECLARATIEI PE PROPRIE
RASPUNDERE,

NECESARA DEPLASARII IN

PERIOADA DE CARANTINA
Apel la protejarea Datelor Personale

SCOALAPENET.RO

Scoala digitala in timpuri de criza
epidemiologica

Join the EU in identifying Al solutions for
preventing or combating COVID-19!
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https://ec.europa.eu/info/law/law-topic/data-protection/reform/rules-business-and-organisations_en
https://ec.europa.eu/info/law/law-topic/data-protection/reform/rules-business-and-organisations_en
https://ec.europa.eu/info/law/law-topic/data-protection/reform/rules-business-and-organisations/principles-gdpr_en
https://ec.europa.eu/info/law/law-topic/data-protection/reform/rights-citizens_en
https://security.berkeley.edu/data-classification-standard#plclassification
https://security.berkeley.edu/data-classification-standard#plclassification

Informati-va despre ce trebuie facut in cazul in care deveniti o victima
cibernetica

° Daca primiti mesaje de avertizare despre activitati
suspecte sau daca observati activitati pe care dvs. nu le

g recunoasteti:
o primul lucru pe care trebuie sa-l faceti este sa
schimbati parola!
o al doilea, controlati alte conturi conectate la
profilul suspect. De exemplu, daca va conectati

cu un cont Google pe contul universitar, trebui
sa verificati si acest cont in momentul in care
primul cont devine suspect.
° Daca suspectati un furt de identitate sau un alt tip de
atac online, trebui sa 1l raportati autoritatilor si politiei
nationale, nu ezitati sa le contactati!
o Pentru cetatenii romani: folositi CERT.ro
formular de raport si contactati politia romana.
° Alertati banca daca aveti probleme cu cardul dvs. de
credit sau daca ati trimis informatii despre contul vostru de

internet banking unor entitati suspecte (prin SMS, telefon sau e-mail, pe site-uri de
comert electronic etc.).

e Raportati inseldtoria / frauda direct pe platforma unde ati deschis , oferta”. in cazul in
care identificati publicitate falsa, folositi instrumentele puse la dispozitie de platforme
pentru a raporta frauda, in special pe Facebook si alte retele de socializare.

e 1n cazul phishingului, avertizati si compania ,victimd” (de exemplu, dac3 observati o
oferta falsa care pretinde ca provine de la o banca sau un magazin online, dar adresa
URL nu este site-ul original, ar trebui sa ii informati despre situatie, dupa ce ati alertat
si CERT sau Politia).

e 1n cazul pierderii sau furtului telefonului, folositi pentru Apple Find my iPhone sau

pentru Android Device Manager.
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https://cert.ro/pagini/CVD
http://www.apple.com/icloud/find-my-iphone.html
https://www.androidpit.com/how-to-remotely-delete-android-phone-data

Separati viata privata de cea profesionala

e Nu utilizati profilul personal de social media pentru asociatia / organizatia dvs. Nu este
ideal sa aveti clienti care se conecteaza pe contul dvs.
privat de Facebook. Tn schimb, creati o pagina Facebook
/ Twitter / Instagram pentru organizatia dvs. si faceti ca
beneficiarii / utilizatorii sa se conecteze cu dvs. prin
intermediul acelui cont.

e Nu folositi adresa dvs. de e-mail personala pentru
activitati legate de munca.

o Creati o adresa de e-mail profesionala separata,
strict pentru activitatea organizatiei si asigurati-va ca parola este diferita de
cea a adresei dvs. de e-mail principale.

O Asigurati-va ca aveti un cont oficial al organizatiei si apoi unul separat pentru
fiecare membru din organizatie.

o Tnmod ideal, nu ar trebui s3 utilizati Yahoo, Gmail sau alte platforme de e-mail
generice. Daca aveti resurse, investiti intr-un nume de domeniu personalizat.

Ghidul #WorkingSafeOnline - pentru a lucra in siguranta online, bazat pe principii
de securitate, este creat de echipa Digital Citizens:

e Mihaela TUDORACHE - cercetare, dezvoltare de continut, adaptare text,
imagini*
e Veronica STEFAN - dezvoltare de continut, editare

Urmareste comunitatea Digital Citizens prin canalul tau media preferat

Facebook.com/DigitalCitizensRomania/
Linkedin.com/company/digital-citizens-romania
Twitter.com/DigitalRomania

Youtube.com/channel/UC p4vd6Y9E4eivHpz8tPssgVizualizarile

*Imaginile incluse Tn Ghidul si promovarea campaniei online au fost create folosind aplicatia Canva.
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https://www.facebook.com/DigitalCitizensRomania/
https://www.linkedin.com/company/digital-citizens-romania
https://twitter.com/DigitalRomania
https://www.youtube.com/channel/UC_p4vd6Y9E4eivHpz8tPssg

Resurse utile

e Instrument pentru raportarea de criminalitate informatica online pentru toate tarile

Europol
® Raport (pdf) privind criminalitatea informatica si Dezinformarea in timpul COVID-19,

Europol
Agentia UE pentru Securitate Cibernetica (ENISA), Resurse pentru COVID-19
Resurse furnizate de Asociatia TechSoup pentru organizatiile non profit din toata

lumea
e Resurse gratuite pentru pasionatii de securitate digitala - Security Education
Companion
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https://www.europol.europa.eu/report-a-crime/report-cybercrime-online
https://www.europol.europa.eu/report-a-crime/report-cybercrime-online
https://www.europol.europa.eu/publications-documents/catching-virus-cybercrime-disinformation-and-covid-19-pandemic
https://www.enisa.europa.eu/topics/WFH-COVID19?tab=details
https://www.techsoup.org/
https://sec.eff.org/
https://sec.eff.org/

